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MWs by issue type

66%

57%

Material and/or 

numerous 

audit/year end 

adjustments

Lack of accounting 

personnel, 

training/expertise

100%19%

Lack of documentation, 

policies and procedures

Inadequate 

disclosure controls

30%

23%

IT, software, 

security and 

access issues

Segregation of 

duties/design of 

controls

Tendencia de las debilidades materiales
IT en SOX

The Six

themes

Material 

weakness 

root causes
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Resumen de las debilidades materiales reportadas
IT en SOX

75%

The top five process 

areas impacted, which 

represent 75% of the 

MW issues disclosed

MWs by process area

Financial 

Close and

Reporting

8%18%23%30%92%

Financial 

close and

reporting

Information 

technology
Order to 

cash
Non-routine/

complex 

transactions Compliance
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Ejemplo de debilidades materiales
TI en SOX

Temas comunes

Temas de informática, software, seguridad y 

acceso.

"... faltaban controles con respecto al acceso a las 

aplicaciones y al mantenimiento de datos maestros ... 

controles para asegurar que los cambios en las 

aplicaciones financieras estén debidamente autorizados 

y probados y que el acceso a los sistemas de 

información, aplicaciones financieras y hojas de cálculo 

clave estén adecuadamente restringidos.”

Controles de revelación inadecuados

"... existían deficiencias con respecto a ciertos 

aspectos de nuestra información financiera 

histórica y ... hemos llegado a la conclusión de que 

nuestras revelaciones previas con respecto a la 

suficiencia de nuestros controles de divulgación, 

controles internos y cambios en los controles 

internos pueden no haber sido correctos".

Documentación, políticas y procedimientos 

débiles

“…Procedimientos y políticas insuficientes para 

reporte financiero y contable, con respecto a la 

aplicación de principios y requerimientos 

contables.

Numerosos ajustes de fin de año

“… no se diseñó y mantuvieron controles sobre 

modelos de revisión efectivos, asunciones y datos 

utilizados en el desarrollo de estimados o cambios 

a las asunciones y datos relacionados.

Débil entrenamiento al personal de 

contabilidad y experiencia insuficiente

“…La Compañía no mantiene recursos técnicos 

suficientes para asegurar que los estados 

financieros estén acorde con los requerimientos 

contables.”

Segregación de funciones / diseño de 

controles.

"... determinó que el diseño de controles sobre 

asuntos contables no rutinarios no establecía una 

separación de tareas suficiente entre el análisis de 

asuntos contables no rutinarios y la realización de 

revisiones suficientemente detalladas del análisis 

y las conclusiones contables".
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PCAOB – Deficiencias en ITGC´s

Leverage IT

Process
Robotics

ITGC´s deficientes 
afectan la operación de 

los controles de 
aplicación

Business 
Partner

CAUTION!
Súper Usuarios

CAUTION!
Insuficientes controles 
para prevenir acceso

Cambios no autorizados

CAUTION!
ITGC´s no están bien 

asociados a los 
controles de 

aplicación

CAUTION!
Revisión periódica de

acceso

• Controls POV
• Analyzing Results

App
• SOX Health Check

• SOX Survey
• CPAM
• Controls POV

• Results
App
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Nivel de madurez del ICOFR

Stale documentation with 
limited and infrequent 

updates

Controls Not Aligned 
to Business

Risk and Control 
Advisor

Process is in place to monitor 
and communicate 

remediation progress

Exceptions and root causes 
are evaluated in aggregate 
considering compensating 

controls 

Business-owned resolution 
with enterprise-level 

communication

Leverages ICOFR results to 
identity operational and 

organizational improvements

Exceptions are identified and 
tracked without resolution 

validation

Exception 
Scorekeeper

Proactive 
Management of Root 

Causes

Testing standards exist but 
have not evolved (i.e. IPE, 

MRC, Third Party, etc.)

Testing approach is based 
upon ICOFR risk and 

considers external auditor 
reliance to minimize the 

compliance effort

Utilizes technology as a 
central repository for 
sharing ICOFR testing 

documentation and results 
with stakeholders

Use of data analytics 
and subject matter 

professionals

Limited visibility of 
testing strategy

Unclear or Misaligned Efficient and Evolving

External audit-driven risk 
assessment

Risk-based scoping 
methodology, using 

quantitative and qualitative 
factors

Continuous identification and 
monitoring of risks related to 
external and internal changes

Technology-enabled risk 
assessment, driving 

alignment with enterprise 
risk assessment

Rolled forward, unchanging 
risk assessment 

Aged or Unclear 
Scoping

Identifies Emerging 
Issues

Basic Compliance 
Driven

Value-driven Culture

Integrated with ICOFR and 
other risk management and 

compliance efforts

ICOFR supports the client’s 
broader corporate values and 

strategies

Minimal effort to achieve 
ICOFR compliance

Reactive to compliance 
demands

Defined external audit 
reliance and coordination 

strategy

Undeveloped 
Enterprise View

Integrates with 
Enterprise

ELCs linked to financial 
reporting risk and COSO 2013 

Principles

Alignment and annual 
evaluation of ELC coverage 
over COSO 2013 Points of 

Focus

ELCs are not integrated with 
the control portfolio

Evaluating Results

Testing Strategy

Control Selection

Entity – Level Controls 
(ELCs)

Risk Assessment

Strategy

Program management 
structure in place, with an 
established schedule and 

budgetary framework

Actively monitored and 
technology-enabled program 

management

Organizational investments in 
controls-focused training 

programs and quality 
management for the ICOFR 

program and team

Leadership advocates 
integration with and 

innovation from the ICOFR 
program supporting ethics 

and integrity

Unclear roles and 
responsibilities, resulting in 

inconsistent quality

Fragmented 
Accountability

Innovative and 
Aligned

Governance

ICOFR documentation is not 
consistent with current 

business practices or risk 
assessment

Control population refined to 
key controls and linked to 
financial statement risks

Increased focus on control 
enhancement including 

automated controls

Actively contributes control 
improvements as part of key 

business changes

Reactive to changes in the 
corporate ICOFR program 

Management actively utilizes 
testing, monitors ELCs for 
synergies with the control 

environment, and  focuses on 
accountability

Lower maturity Higher maturity
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0 100 200 300 400 500

Total

Manual Automated

42082% 18%

En promedio el 18% del total de controles es automático 

-El  98% de las compañías estiman que el 20% de sus controles clave es automático.

-El 46% indican que incrementar los controles automáticos es una de sus áreas focales.

El futuro del negocio, incluyendo el reporte financiero, es más automatización. Las compañías invierten de forma significativa en 

recursos, por ejemplo implementando ERP y diseñando GITC´s. 

-Un programa saludable y eficiente de control interno, debería incluir tanto controles manuales como automáticos.

-Moverse hacia un mayor porcentaje de controles automáticos, contribuye a la capacidad de reducir costos tanto en operar como en

evaluar esos controles.

-Cada vez existe mayor presión del regulador por validar la completitud y la exactitud de toda la información utilizada en los controles 

y por ello las compañías deberían migrar de hojas de calculo hacia reportes automatizados. 

Average number of total controls –

manual and automated

Percent of total controls that are automated –

by annual revenue

n = 51 n = 51

9%

22%

15% 15%

21%

0%

5%

10%

15%

20%

25%

<= $100M > $100M -
$500M

> $500M -
$1.5B

> $1.5B -
$10B

> $10B

KPMG 2016 Encuesta SOX
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88%

83%

79%

84%

91%

88%

88%

95%

100%

64%

12%

17%

21%

16%

9%

12%

12%

5%

36%

0 10 20 30 40 50 60 70

Financial Reporting

Order-to-Cash

Procure-to-pay

Inventory Mgmt.

Derivative/Hedge Mgmt.

Treasury

Payroll

Fixed Assets

Tax

ITGC

Manual Automated

n

56

50

55

34

18

54

53

49

52

49

60

60

39

45

11

16

24

20

14

67

KPMG 2016 Encuesta SOX
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73% de las compañías encuestadas, reportaron uno o mas deficiencias de control.

El proceso que comúnmente presenta mas deficiencias de control fue los controles generales de TI (GITC´s)

51

21

13

50

41

60

185

39

31

80

4

0 20 40 60 80 100 120 140 160 180 200

Other

Treasury

Tax

Procure to Pay

Payroll

Order to Cash

ITGC

Inventory Management

Fixed Assets

Financial Reporting

Derivative /Hedge Management

n = 56

Count of control deficiencies

average control deficiencies per company
10

KPMG 2016 Encuesta SOX
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COBIT
La importancia de un buen gobierno de TI

Las empresas exitosas reconocen los beneficios de la 

tecnología de la información y la utilizan para impulsar el valor de 

sus partes interesadas. Estas empresas también comprenden y 

gestionan los riesgos asociados, como el aumento del 

cumplimiento normativo y la dependencia crítica de muchos 

procesos de negocios en la tecnología de la información (TI).

COBIT como marco de gobierno de TI

Los objetivos de control para la información y la tecnología 

relacionada (COBIT) proporcionan buenas prácticas en un marco 

de dominio y proceso y presentan actividades en una estructura 

lógica y manejable. 

Evaluación de TI utilizando COBIT

Para que la TI tenga éxito en la entrega frente a los requisitos 

del negocio, la administración debe implementar un sistema o 

marco de control interno. La orientación comercial de COBIT 

consiste en vincular los objetivos comerciales con los objetivos 

de TI, proporcionar métricas y modelos de madurez para medir 

sus logros, e identificar las responsabilidades asociadas de los 

propietarios de procesos de TI y de negocios. 
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GOALS AND OBJECTIVES

Efficiency

Applications
Information

Infrastructure
People

DELIVER , SERVICE
AND

SUPPORT

MONITOR, 
EVALUATE

AND
ASSESS

BUILD, ACQUIRE
AND

IMPLEMENT

INFORMATION

IT
RESOURCES

C  O  B  I  T
F R A M E W O R K

Effectiveness

Confidentiality

Integrity

Availability

Compliance

DSS1 Manage Operations

-

DSS4 Ensure continuity

DSS5 Ensure security services

DSS2 Manage service requests
and incidents

DSS3 Manage problems

DSS6 Manage business process
controls

MEA1 Monitor, evaluate and assess
performance

MEA2 Monitor, evaluate and assess
Internal control

MEA3
compliance with external

APO1 Manage IT management framework
APO2 Manage strategy

APO3 Manage enterprise architecture 

APO4 Manage innovation

APO5 Manage portfolio
APO6 Manage budget and costs

APO7 Manage human resources.

APO8 Manage relationships
APO9 Manage service agreements

APO10 Manage Suppliers.

ALIGN, PLAN
AND

ORGANIZE

Reliability

BAI1 Manage programs and projects
BAI2 Manage requirements definition

BAI3 Manage solutions identification
and build

BAI4 Manage availability and capacity
BAI5 Manage organizational change

BAI6 Manage changes
BAI7 Manage change acceptance and

transitioning

Modelo de procesos de CobiT
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CobiT Vs. COSO



Usando CobiT para 
SOX
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Marco COSO vs COBIT

Principio 8: La organización considera el

potencial de fraude en la evaluación de los

riesgos para el logro de los objetivos.

DSS05.04: Administrar la identidad del 

usuario y el acceso lógico.

DSS06.03: Administrar roles, 

responsabilidades, privilegios de acceso y 

niveles de autoridad.
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Usando CobiT 5 para SOX

Identifiqué los 

controles de 

aplicación 

relevantes 

para ICOFR

Identifique los 

riesgos 

principales 

sobre los 

ITGC´s

Asocie los 

objetivos de 

control

Identifique 

procesos 

CobiT

asociados a 

OBJ. Cont.

Identifique / 

Establezca 

controles 

mínimos

Defina 

indicadores

Establezca la 

evidencia 

soporte

— Controles de aplicación

1. Mapeo

2. Configuración

3. Controles de Interface

4. Reportes de excepciones

5. Acceso / SOD

-Aseveraciones en EF´s

1. Integridad

2. Existencia

3. Exactitud

4. Valuación

5. Presentación

— BAI06- Manage Changes

— BAI07- Manage Change

Acceptance and Transitioning

— Relación de la muestra de 

cambios de producción 

seleccionados para revisión 

que se migraron a producción 

sin un ticket de cambio válido.

— Porcentaje de cambios de TI 

que tuvieron que ser 

eliminados debido a pruebas 

inadecuadas.

— Se realicen cambios no 

autorizados en el entorno de TI y 

las aplicaciones que pueden tener 

un impacto negativo en el 

negocio.

— Los cambios del sistema no se 

han probado adecuadamente 

para garantizar que cumplen con 

los requisitos del usuario y no 

afectan negativamente a las 

soluciones y servicios 

— Existen procedimientos para 

garantizar que las solicitudes 

de cambio se registran para 

los cambios en el sistema, la 

aplicación y la base de datos.

— Existen procedimientos para 

garantizar una autorización 

adecuada antes de la 

implementación en el entorno 

de producción / en vivo.

— Procedimiento para 

administrar los cambios

— Evidencia de las pruebas de 

aceptación del sistema y del 

usuario y aprobación antes de 

la implementación.

Identifique y 

asocie los 

ITG´s

Relevantes

— ITGC´s relevantes

— Acceso a programas

— Administración de 

cambios

— Desarrollo de 

programas

— Operaciones por 

computador

— Las solicitudes de cambios de TI 

deben registrarse, evaluarse para 

determinar su impacto, aprobarse 

y debe mantenerse la 

segregación de los roles 

operativos y de desarrollo

— Los cambios deben probarse para 

garantizar que cumplan con los 

requisitos del usuario y no afecten 

negativamente el



Controles de 
aplicación ITAC’s
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AS2110

Anexo B

.B3 Alternatively, a company might use automated 

procedures to initiate, record, process, and report 

transactions, in which case records in electronic 

format would replace paper documents. When IT is 

used to initiate, record, process, and report 

transactions, the IT systems and programs may 

include controls related to the relevant assertions of 

significant accounts and disclosures or may be critical 

to the effective functioning of manual controls that 

depend on IT.

Confianza en los sistemas o programas que procesan 

datos de manera incorrecta, procesan datos inexactos o 

ambos.

El acceso no autorizado a datos que podría resultar en 

la destrucción de datos o cambios impropios en los 

datos, incluyendo el registro de transacciones no 

autorizadas o inexistentes o el registro incorrecto de 

transacciones (pueden surgir riesgos particulares 

cuando múltiples usuarios acceden a una base de datos 

común)

La posibilidad de que el personal de TI obtenga 

privilegios de acceso más allá de los necesarios para 

realizar sus tareas asignadas, rompiendo así la 

segregación de tareas

Cambios no autorizados a datos en archivos maestros

Cambios no autorizados a sistemas o programas

No hacer los cambios necesarios a los sistemas o 

programas

Intervención manual inadecuada

Posible pérdida de datos o incapacidad para acceder a 

los datos según sea necesario

.B1 While obtaining an understanding of the company's 

information system related to financial reporting, the auditor should 

obtain an understanding of how the company uses information 

technology ("IT") and how IT affects the financial statements.1 The 

auditor also should obtain an understanding of the extent of manual 

controls and automated controls used by the company, including the 

IT general controls that are important to the effective operations of 

the automated controls. That information should be taken into 

account in assessing the risks of material misstatement.2I

“

”
“

”

.B4 The auditor should obtain an understanding of 

specific risks to a company's internal control over 

financial reporting resulting from IT. Examples of such 

risks include:

“

”

https://pcaobus.org/Standards/Auditing/Pages/AS2110.aspx#_ftnrefB1
https://pcaobus.org/Standards/Auditing/Pages/AS2110.aspx#_ftnrefB2
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TI en el reporte de estados financieros

Controles Generales de TI

Controles a nivel de las aplicaciones
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Definición de riesgo ICOFR

Riesgos Inherentes

Completitud
Existencia
Exactitud
Valuación
Obligaciones & 
Derechos
Presentación & 
revelación

Controles a nivel de la 
entidad

Controles de 
aplicaciones

Controles Generales 
de TI

Rie
sg

o n
o t

ole
rab

le

Rie
sg

o n
o t

ole
rab

le
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Áreas de enfoque PCAOB

Auditorías de ICOFR

• Comprender el flujo de 

transacciones de la 

compañía

• Prueba de controles de 

revisión de gestión

• Prueba de datos e 

informes usados ​​en 

controles

Evaluar y responder al 

riesgo, particularmente 

cuando se trata de un riesgo 

significativo (incluido el 

riesgo de fraude).

Auditoría de estimaciones 

contables

Ciclo de inspecciones 

2014 

Más ICOFR

Riesgos ambientales

• Actividad de fusiones y 

adquisiciones

• Impuestos sobre la renta

• Retornos de inversión

• Precios del Crudo

• Estado de flujos de efectivo

Big data y pruebas a 

poblaciones completas

Riesgos de seguridad 

cibernética

Estándares de agente de 

bolsa

Ciclo de inspecciones 

2015

Más ICOFR

Precisión de los controles 

(SAPA 11)

Controles sobre informes y 

datos generados por el 

sistema

Procesos Vs controles

GITC

SOC 1

Estimados

Ingresos

Continuidad del negocio

Agentes de bolsa

Ciclo de inspecciones 

2016

ICOFR, ICOFR y más ICOFR!

• SAPA 11

Evaluar y responder a los 

riesgos de error del material

Estimaciones contables, 

incluidas las mediciones de 

valor razonable

• Combinaciones de negocios, 

deterioro de activos y otras 

reservas

Partes relacionadas

Independencia del auditor

Informes financieros

Nuevos estándares de 

contabilidad

Ingresos y Arrendamientos

Continuidad del negocio

Ciclo de inspecciones 

2017
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Monitoreo
Inf. & Comunicación

Actividades de control
Evaluación de riesgos
Ambiente de control

Se
cc

ión
 30

2
Se

cc
ión

 40
2

La organización elige y desarrolla actividades 

de control que contribuyen a la mitigación 

de riesgos para el logro de objetivos a niveles 

aceptables. (6)

La organización elige y desarrolla actividades 

de control generales sobre la tecnología para 

apoyar el cumplimiento de los objetivos. (4)

La organización despliega actividades de 

control a través de políticas que establecen lo 

que se espera y procedimientos que ponen 

dichas políticas en acción. (6)

Actividades de control

10/ 

11/ 

12/ 

Elementos COSO
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Monitoreo
Inf. & Comunicación

Actividades de control
Evaluación de riesgos
Ambiente de control

Se
cc

ión
 30

2
Se

cc
ión

 40
2

Alinear las actividades de control embebidas en 

los procesos de negocio con los objetivos de 

negocio

Control del procesamiento de información 

Administrar los roles, responsabilidades y 

niveles de autoridad

Administrar los errores y excepciones 

Asegurar la trazabilidad de los eventos de la 

información y responsables

Asegurar los activos de información

DSS 06

DSS06.1/ 

COBIT

DSS06.2/ 

DSS06.3/ 

DSS06.4/ 

DSS06.5/ 

DSS06.6/ 
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Ejemplos de controles de aplicación

01

Controles de acceso

Lógico / SoD

02

Controles de

Configuración

03

Controles de validación

de datos

04

Reglas de negocio

15

Reglas de flujo de 

trabajo
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Ejemplo de controles de aplicación

06

Validación de campos

mínimos

07

Conciliación

08

Log de actividades

automáticos

09

Revisión de reportes de

excepción

10

Estado obligatorio de

los procesos
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Acceso que obliga segregación de funciones

Defina los accesos 

de los diferentes 

Roles

Perfile los roles en 

los sistemas de 

información en caso 

de requerirse

Mida el impacto de 

los posibles riesgos 

de segregación de 

funciones

Gestione el riesgo de 

fraude de las 

actividades 

Monitoree 

periódicamente que 

los privilegios siguen 

vigentes
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Tipos de control

Controles de 
proceso de 

negocio

Controles
automatizados
de aplicación

Controles
Hibridos

Control
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Prueba de diseño e implementación

Atributos

para su

Diseño

1

QUE

3

FRECUENCIA

5
EVIDENCIA

4

COMO
2QUIEN

Evaluar el diseño de un control involucra considerar si el 

control, individual o en combinación con otro, es capaz de 

prevenir o detector o detectar y corregir efectivamente 

errores materiales

La implementación de un control significa que el control 

existe y que la entidad lo esta usando
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Computación de usuario final

Analítica general: se usan datos de pruebas para verificar la 

lógica 

.

Controles de entrada: los datos son conciliados con los 

documentos fuente

Controles de acceso: solo los usuarios autorizados pueden 

acceder

Controles de versión: estándares de nombres para verificar 

el uso correcto

Prueba de los cálculos: todas las fórmulas son probadas a 

través de cálculos 

EUC y otros documentos preparados por la Administración proveen un desafío único al grupo de 

controles. Por su naturaleza, la computación de usuario final Brinda el desarrollo y procesamiento de 

sistemas de información cercano a los usuarios. Este ambiente puede no ser sujeto al mismo nivel de 

control que las aplicaciones que procesan información. No obstante las salidas de la EUC pueden ser 

usadas por la administración en el reporte financiero y están sujetas a verificación de acuerdo con lo 

establecido por COSO. 

Las EUC son a menudo más 

prevalentes en ambientes menos 

sofisticados de TI o en 

compañías pequeñas.

La importancia de las EUC han 

sido resaltadas e inspeccionadas 

por la SEC y su documentación 

ha estado entre los hot topics

reportados por la PCACOB
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Prueba de eficacia operativa

Evaluar la eficacia operativa de un control significa que 

el control opera de la forma en que esta diseñada e 

implementada por el período que se pretende cubrir.

Procedimientos de 

Rollforward

Al final del período hay que 

verificar que el control 

continua funcionando.

Controles Generales de TI

“Prueba de uno” de un 

control automático ó parte 

automática de un control 

hibrido”

“…Regla parametrizada en un 

momento específico del 

período cubierto.
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Integrando TI en la auditoría

Resultados de controles

Cuentas 

significativas y 

revelaciones

Aserciones 

financieras

Entendimiento de 

la entidad y su 

ambiente de TI

Entender la Fuente y el flujo de 

información y los riesgos (WCGW)

Controles manuales/automáticos 

identificados

Selección de controles

Identificación de GITC

Selección de GITC

Pruebas controles manuales y 

automáticos delos GITC

Impacto en 

la auditoría

Impacto de los 

procedimientos 

sustantivos

Identificar otros controles 

manuales

Conclusión sobre los controles 

automáticos

Impacto sobre el GITC

GITC compensatorios

Estados Financieros

Controles de aplicación

GITC



Preguntas


