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CUNTENDO

Ciberseguridad panorama actual
La guia de divulgacion
El enfoque de la auditoria

Medidas adoptadas por la SEC
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Un cambio funcamental

jLa tecnologia ya no consiste simplemente en digitalizar y
trasladar informacion. Las Tecnologias Digitales de Negocio
estan transformando productos y modelos operativos!
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@ lransformacion tecnoiogica impuisa el Tuture..

| /O BLOCKCHAIN




as estadisiticas no menten..

Breaches Todas las tendencias

principales indican un

sreacheswin aumento en el
numero de ataques

identities exposed

Total identities
exposed

exposed per breach

In the last 8 years more than 7.1 billion identities have been exposed in data breaches

Internet Security Threat Report, April 2017, Symantec



Fvolucion de la segundad a traves de 1os anos..

Threat

ikl [o)llae Intelligence, Self-

Non-repudiation,

Confidentiality, Anti-virus 27001, Integrated Mobile security, healing svstems
Integrity and software SOC, SIEM, Cloud security, IPS, Prc?ac)t,ive !
Availability Authentication Network/Pe.rlmete Analytics, IDAM Monitoring &
r Security
Response
o o o o 0
Pre-1990 1990-2000 2000-2010 2010-Present 2020
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JP0r QUe 13 Seguridad esta siempre un paso atras’?

Enfoque “del libro” Enfoque
para la respuesta a altamente
las amenazas reactivo

Limitado a los
requerimientos
regulatorios

SOC y herramientas
de monitoreo
inefectivos

Metodologias

e Enfoque altamente
rigidas

orientado a
politicas

. . F n
Falta de alineacion d?co e.t.
. . i itiv
con las prioridades cispositivos
magicos

del negocio



| aS amenazas..

ACTORS

WHO ARE THEY?

-» HACKTIVISM

@' ORGANISED CRIME
.rII.

' 3. \* STATE-SPONSORED
EIIII t_.._-,

@' CYBER TERRORISM
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FINANCIAL INFORMATION

INTELLECTUAL PROPERTY

STRATEGIC ADVANTAGE

TARGETED?

11






La Guia 2011

CF Disclosure Guidance: Topic No. 2 — Cybersecurity (October 13, 2011)

* Regulacion de la SEC: Revelar informacién oportuna, completa y precisa de riesgos y eventos
gue un inversionista razonable consideraria importante para tomar una decision de inversion.

» Obligaciones de revelacion de riesgos e incidentes de Ciberseguridad.:

e actores de riesgo

— YIBISTA

mmm LESCripcion del negocio

mmm  Procedimientos legales

e [ Stados financieros

ame  Ccontroles y procedimientos de revelacion

m © 2018 KPMG LLP, a Delaware limited liability partnership and the U.S. member firm of the KPMG network of independent member firms affiliated with KPMG International 13
Cooperative (“KPMG International”), a Swiss entity. All rights reserved.



La Guia 2018

Commission Statement and Guidance on Public Company Cybersecurity Disclosures
(Rel. No. 33-10459) (February 21, 2018)

Refuerzo del enfoque de
2011, con claro sentido de
urgencia

Expedida directamente por
la Comision

Mayor orientaciéon acerca
de las revelaciones, mismo
marco de reporte.

Nuevo enfoque en politicas
y procedimientos

m © 2018 KPMG LLP, a Delaware limited liability partnership and the U.S. member firm of the KPMG network of independent member firms affiliated with KPMG International 14
Cooperative (“KPMG International”), a Swiss entity. All rights reserved.



Guia de divulgacion de Ciberseguridad 2018

A. Reglas para la revelacion de asuntos de

ciberseguridad

Obligaciones de divulgacion

Factores de riesgo

Materialidad en productos y servicios

Procedimientos legales

Supervision de riesgos por parte de la Junta Directiva

B. Politicas y procedimientos

Controles y procedimientos de divulgacion

Uso de informacion privilegiada

Regulaciéon Fair Disclosure y divulgacion selectiva

KPMG
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Commission Statement
and Guidance on Public
Company Cybersecurity
Disclosures

The Securities and Exchange
Commission (the “Commission”) is
publishing interpretive guidance to
assist public companies in preparing
disclosures about cybersecurity risks
and incidents.

DATES: Applicable: February 26,
2018.

Rel. No. 33-10459

. T W R Wp—
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A. Reglas para la revelacion de asuntos de ciberseguridad

1. Obligaciones de divulgacion (Materialidad)

» El estédndar para determinar la divulgacion de mantiene: Materialidad

» Criterios para determinar la materialidad:
—

Reputacion e
Imagen

Financiero

Seguridad de
las personas

Naturaleza

Relaciones con
clientes y
proveedores

Legal y
regulatorio

’



A. Reglas para la revelacion de asuntos de ciberseguridad

1. Obligaciones de divulgacion (Materialidad)

La informacién omitida La materialidad es un
puede ser importante “Juicio propio”

La informacion técnica y La SEC podria requerir un
comprometedora no debe analisis cuando una
ser divulgada violacion “no fue material”

m © 2018 KPMG LLP, a Delaware limited liability partnership and the U.S. member firm of the KPMG network of independent member firms affiliated with KPMG International | 17
Cooperative (“KPMG International”), a Swiss entity. All rights reserved



A. Reglas para la revelacion de asuntos de ciberseguridad

1. Obligaciones de divulgacion (Oportunidad)

La investigacion en curso Revelacion de los
no es razon suficiente para Incidentes y riesgos previa
retrasar la divulgacion. a la oferta de valores

Uso de reportes actuales,

deber de actualizar y
corregir

m © 2018 KPMG LLP, a Delaware limited liability partnership and the U.S. member firm of the KPMG network of independent member firms affiliated with KPMG International | 18
Cooperative (“KPMG International”), a Swiss entity. All rights reserved



A. Reglas para la revelacion de asuntos de ciberseguridad

2. Factores de riesgo (reg. Sk, Punto 503(c) - Formulario 20-F, Punto 3.D)

Incidentes anteriores de
Ciberseguridad (severidad
y frecuencia)

La probabilidad e impacto Medidas preventivas,
de futuros incidentes incluyendo limitantes

Situaciones del negocio Costos de medidas de
gue aumenten el riesgo proteccion, incluyendo Potencial dano a la
(industria, terceros, seguros reputacion
proveedores)

Cumplimiento regulatorio Lesies [Eeslies itgos;

y costos asociados

investigaciones,
compensaciones)

m © 2018 KPMG LLP, a Delaware limited liability partnership and the U.S. member firm of the KPMG network of independent member firms affiliated with KPMG International 19
Cooperative (“KPMG International”), a Swiss entity. All rights reserved



A. Reglas para la revelacion de asuntos de ciberseguridad

3. MD&A (Reg. S-K, Punto 303 - Formulario 20-F, Punto 5)

La Comision espera que las empresas consideren el impacto de los incidentes en cada uno de
sus segmentos declarables:




A. Reglas para la revelacion de asuntos de ciberseguridad

4. Descripcion del negocio y procedimientos legales

(Reg. S-K, puntos 101y 103 - Formulario 20-F, punto 4.B)

Evaluar el impacto
de riesgos e
incidentes de
Ciberseguridad en:

Divulgar
informacion de
procesos legales

<

¢ Productos

e Servicios

¢ Relaciones con clientes y proveedores
e Condiciones de competitividad

¢ Proceso legales, incluyendo demandas e

investigaciones de ciberseguridad

21



A. Reglas para la revelacion de asuntos de ciberseguridad

5. Informacion arevelar en los estados financieros (reg. s-)

La revelacion de estados financieros en informes anuales y trimestrales sobre ciberseguridad:




A. Reglas para la revelacion de asuntos de ciberseguridad

6. Supervision de riesgos por parte de la Junta Directiva

Responsabilidades Supervision de los Compromiso con Informacién para
en al gestion de riesgos de la gestion de los inversionistas

riesgos de la Ciberseguridad Ciberseguridad sobre la gestién de
empresa riesgos materiales

m © 2018 KPMG LLP, a Delaware limited liability partnership and the U.S. member firm of the KPMG network of independent member firms affiliated with KPMG International 23
Cooperative (“KPMG International”), a Swiss entity. All rights reserved



B. Politicas y procedimientos

1. Controles y procedimientos de divulgacion

Gestion de LR Politicas y procedimientos de Ciberseguridad y evaluar su

Ciberseguridad nl 53 cumplimiento.

- . Evaluar si disponen de controles y procedimientos de divulgacion
comunicacion

— Seguridad de red - Hardening

— Gobierno de seguridad - Desarrollo seguro
Eiemplos - Cumplimien‘Fo - Seguridad SAP

— Gestion de riesgos - Seguridad AD

— Deteccion y atencion incidentes - Seguridad en la nube, SaaS

— Continuidad del negocio

24



B. Politicas y procedimientos

2. Uso de informacion privilegiada y revelacion justa

* Prohibido realizar transacciones sobre la
base de informacion material no
publica, incluyendo la de riesgos e
incidentes de ciberseguridad

e« Se anima a las empresas a incluir el
tema en sus codigos de ética y la
definicion de politicas de uso de
informacién privilegiada

il wl '

O



B. Politicas y procedimientos

2. Uso de informacion privilegiada y revelacion justa

Ser claro sobre las

personas cubiertas

y como se aplicala

péliza a cada clase
de personas

Identificar un
contacto para
preguntas

Establecer periodos de

blackout...

Prever (e
implementar)
blackout
especificos para
cada evento

Proporcionar
ejemplos de
informacion
material no
publica.




B. Politicas y procedimientos

2. Uso de informacion privilegiada y revelacion justa

Puntos clave a considerar:

Establecer voceros autorizados

Sea claro acerca de la aplicacion y el protocolo en varios entornos

e Comunicados de prensa

¢ | lamadas

e Comunicaciones del dia a dia

¢ Reuniones individuales con los analistas
® Presentaciones

¢ Medios de comunicacion social

Articular con el rol del departamento juridico

Proporcionar ejemplos de informacién material no publica

Proporcionar recordatorios periddicos y capacitacion a la gerencia

m © 2018 KPMG LLP, a Delaware limited liability partnership and the U.S. member firm of the KPMG network of independent member firms affiliated with KPMG International 27
Cooperative (“KPMG International”), a Swiss entity. All rights reserved



KPMG!

El enfoque de la
Auditoria



El enfoque de la auditoria

r-

Gestion
de .
Riesgos 4

y

Qntruies

Junta

\Directiva

Reportes de riesgos e
incidentes de Ciberseguridad

m © 2018 KPMG LLP, a Delaware limited liability partnership and the U.S. member firm of the KPMG network of independent member firms affiliated with KPMG International
Cooperative (“KPMG International”), a Swiss entity. All rights reserved.
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Modelo de madurez de Ciberseguridad

¢Quién es el responsable de

¢Se trabaja en estrecha Ciberseguridad?

colaboracién con las
autoridades y se comparte \
informacion en todo el
sector?

> - = 9 /se mitigan adecuadamente
e g {( £ las amenazas internas?
. " S o /% =
/se mitigan adecuadamente 3 o :'v 4\‘. g_.
las amenazas internas? 1;3, 5 _ o
a £ Compromiso y 8
© 2

supervision junta
directiva

¢Qué nivel de riesgo de
ciberseguridad se considera
aceptable?

¢Cuales son los activos clave
gue requieren proteccion?



Enfoque de evaluacion Ciberseguridad KPMG

CMA Assgssment (SEC) » Cyoer [T Contrals (CITC)
ASsessment

DISCIOSUres review Gyber Technical
ASSeSSment
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ALTABA (YAHOO)

-

Intrusion de hackers
Rusos

-

Reporte del incidente
(adquisicion por

~

4 N

Multa por USD
$35 millones por

Datos de cientos de Verizon) faltas en el reporte
millones de cuentas k / \ J
- o -
Dic 2014 2016 Abr 2018
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EQUIFAX
e ™

Intrusion de hackers
Datos del 44% de la
poblacion de US

- J

—_

( Seguridad detecta el\

incidente

Equipo de respuesta 1
(Blackout)

Equipo de respuesta 2

k (Sin Bilackout) /

e\

(CIO US (equipo 2) \

concluye que se trata
de Equifax

Vende antes de la
divulgacion salvando

\ USD $117.000 J

May - Jul 2017 Jul 2017 Ago 2017

-

Anuncio publico del

incidente

(las acciones caen

~

Anuncio del robo de 2.4
millones de datos

La SEC levanta cargos al

adicionales

13,7 %)
3 cio
N J — /
Sep 2017 Mar 2018
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VOYA FINANCIAL ADVISOR

The S.E.C. Dusts Off a Never-
Used Cyber Enforcement Tool

The 5.E.C. izsued a cease-and-desist order against Voya Financial last month for allowing hackers to

access social security numbers, account balances and even details of client investment accounts.
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